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Der Vorrechner IRENE wurde speziell als Vorrechner fiir die Kreditkarten Authorisierung entwickelt. Erist deshalb besonders
zum Anschluf® an Authorisierungsrechner tiber TCP/IP (oder X.25) geeignet.

H . V.24:
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V.110 mit PAD (Poseidon)
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1ISO 8583, V.32/V.32bis mit Autocall

ISO 8583, V.32/V.32bis mit PAD (Poseidon)
LSV2

TCPIIP:
e PPP (Point-to-Point Protokoll)
e VPN (Virtual Private Network)
¢ GPRS

Auf Wunsch kénnen die einzelnen Transaktionen auf verschiedene Host-Rechner, abhangig von der Rufnummer oder
der Bereitschaft der Rechner (Backup) geroutet werden.

Innerhalb von IRENE werden die Daten entweder mit Autocall oder nach einem internen PAD-Dialog weitergegeben. Mit
dem im PAD-Dialog gewonnenen Call-User-Datafield kann damit eine Steuerung zum gewiinschten TCP-Port
durchgefihrt werden.
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Beispiel: die Softwarestruktur des Systems "IRENE" als ISDN-TCP/IP
Vorrechner fiir Kreditkarten Autorisierung



Der Vorrechner IRENE stellt eine einheitliche Schnittstelle fir die anrufenden
Terminals und Geldautomaten zur Verfligung, gleichgliltig ob diese mit einem
Modemprotokoll (2400 bps, 9600 bps, mit MNP4, ohne MNP4, mit V.42, ohne
V.42), mit V.110, mit X.31 im B-Kanal oder mit PAD Dialog ankommen.
Wahrend herkémmliche Systeme bei Analogbetrieb zwischen 15 und 20
Sekunden fur den Verbindungsaufbau bendtigen, schafft der Vorrechner IRENE
dies in 7 bis 8 Sekunden!

Ihre Kunden haben damit geringere Wartezeiten an der Kasse und Sie kénnen
mit weniger Leitungen eine grofiere Last aufnehmen.

Eine einheitliche
Schnittstelle fur
die anrufenden
Terminals

Die vom ISDN ankommenden S2M-Leitungen werden als Anlagenanschluss
behandelt und Uber die Durchwahinummern wird festgelegt, welchen Dienst das
anrufende Terminal bendtigt. Bei Anrufen von Analogmodems werden dynamisch
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Modems zugewiesen; dadurch entféllt eine Bereitstellung unterschiedlicher
Hardware flr analoge und digitale Anrufe.

Vom ZKA sind den unterschiedlichen Terminals eigene Call-User-Data (CUD)
zugeordnet. Daruber hinaus wird auch das CLIP unterstutzt, d. h. die ISDN-
Calling-Number wird in das X.25-Callpaket eingesetzt. Damit erhalten Sie eine
optimale Flexibilitét bei der Adressierung der Zielapplikation.

Wie dem Blockschaltbild zu entnehmen ist, ist ein PPP Daemon direkt an das
S2M Modul angebunden und speist dann einen LAN Server. Uber den LAN
Server und den ISO-Filter werden die Daten nach X.25 gewandelt. Durch diese
Technik ist sichergestellt, dass ausschlieRlich ISO 8583 Datensatze zum
Autorisierungssystem gelangen. Andere Dateninhalte, die nicht diesem
Protokolle entsprechen, werden schon im Vorrechnersystem abgewiesen.

Die LAN Server, die vom PPP Daemon angesprochen wurden, bilden auch
gleichzeitig das Interface zum VPN, wie Sie dem Blockschaltbild entnehmen
konnen. Der Datenfluss danach bleibt gleich. Durch diese Vorgehensweise
bekommen Sie eine Application Layer Firewall (ALF) in einer Hartung, die
seinesgleichen auf dem Markt sucht. All die Gefahren, die von VPN Zugéangen
auf ein Kundensystem eindringen kdénnen, werden mit dieser Zugangstechnik
erfolgreich verhindert. Es sind noch keine Viren bekannt, die im ISO 8583
Format geschrieben wurden!

IRENE flhrt eine Statistik tber die Transaktionen.
Gezahlt werden:

e Anzahl der Anrufe

Anzahl der Anrufe, die maximal gleichzeitig im System sind
(Maximalauslastung)

empfangene Datenbldcke

gesendete Datenbldcke

Ubertragungsfehler

Alarmierung bei Grenzbelastung

Diese Statistiken konnen, grafisch aufbereitet, iber WEB-Interface abgerufen
werden. Der Zugriff ist lokal und remote moglich.

Neben dem WEB-Interface existiert auch eine SNMP-MIB, die sich in vor-
handene SNMP-Managementsysteme einbauen lasst. Auch die Definition von
Traps und die Reaktion auf Traps ist einstellbar.



Geldkarten
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Bei der Geldkarten Entladetransaktion der Handlerterminals tritt eine
Besonderheit auf, die es bei der Kreditkartenauthorisierung nicht gibt. Dort
werden namlich mehrere ISO 8583 Pakete hintereinander, d. h. ohne Antwort
vom Host geschickt.

Diese ISO Blocke missen als Informationseinheit auf dem Host-Rechner
ankommen. Bei handelsliblichen Remote-Access-Servern (RAS) wird hierzu ein
Timer aktiviert, der auf Pausen im Datenstrom achtet. Am Ende eines 1ISO 8583
Datenblockes soll eine Pause auftreten; die bis dahin empfangenen Daten
werden dann durch den Timer als ein Block dem Host ibergeben.

Soweit die Theorie ...

Die Terminals erzeugen namlich nicht nur am Ende eines ISO Blockes eine
Pause, sondern ungewollt (leider) auch manchmal mitten im Datenblock und
damit erhalten die Hostrechner unvollstadndige und damit nicht bearbeitbare
Bruchstucke.

Der Vorrechner IRENE dagegen erkennt den logischen Aufbau einer ISO 8583
Nachricht und wertet das Langenbyte aus. Damit ist sichergestellt, dass die
Blockstruktur der ISO Blécke auch auf dem Hostsystem erhalten bleibt.

Sollte der Authorisierungsrechner einmal wegen Netzausfall oder Totalausfall
nicht erreichbar sein, so gibt es in IRENE mehrere Mdglichkeiten zum Backup.
Uber die in LINUX vordefinierten Datenpfade sucht sich IRENE automatisch
einen Ersatzrechner. Dieser Weg leuchtet sofort ein.

Genauso gut ist es aber auch mdglich, dass Uber einen der B-Kanale im S,,, ein
ausgehender Kanal zu einem anderen abgesetztem Authorisierungsrechner Uber
das ISDN-Netz aufgebaut wird. Diese Eigenschaft ist keineswegs
selbstverstandlich und soll deshalb auch extra erwahnt werden.

Der Vorrechner IRENE wird grundséatzlich mit 2 Netzteilen und separater
Stromzufihrung ausgeliefert. Diese Netzteile arbeiten im Redundanzbetrieb und
lassen sich im laufenden Betrieb von der Frontseite her austauschen.

Wem es auf eine noch héhere Zuverlassigkeit ankommt, kann das optionale
Hardware-Raid auf SCSI-Basis mit Festplatten hoher MTBF in Betracht ziehen.
Da als Betriebssystem im Vorrechner IRENE Linux lauft, erhalten sie automatisch
den Zugriffsschutz von Linux (SSH, Firewall, ...).

IRENE wird von der DAFL"JIR GmbH mit "Inbetriebnahmegarantie” geliefert. Das
bedeutet fur Sie: Der DAFUR Techniker bleibt so lange bei Ihnen vor Ort, bis Sie
restlos zufrieden sind!

Hier unsere ,Inbetriebnahmegarantie”, wie Sie in einem IRENE Angebot
Zitiert wird:

Wir haben die Aufgabe, die Sie uns gestellt haben, mit gré3tmdéglicher Sorgfalt
gepriift. Dieses Angebot beinhaltet alle Leistungen, die zur Lésung der Aufgabe
erforderlich sind. Sollten wir dennoch etwas libersehen haben und unsere
gelieferte Leistung stellt Sie nicht voll zufrieden, dann nehmen wir die Geréte
ohne Installations- oder Riickgabekosten flir Sie innerhalb von 2 Monaten wieder
zurtck.



Transparenter
Betrieb unter
LINUX

Ein Beispiel aus
der Praxis:

Die Besonder-
heiten von
IRENE im
Uberblick:

Ihr Know-how Uber das Betriebssystem LINUX kénnen Sie sofort auf dem
Vorrechner IRENE anwenden. Die Datenpfade sind transparent und
nachvollziehbar und LINUX Produkte wie Telnet oder FTP erlauben Ihnen und den
Technikern der DAFUR Fernwartung im laufenden Betrieb.

Dadurch lassen sich Stérungen viel schneller einkreisen und beseitigen.

Der modulare Aufbau der Softwarekomponenten in IRENE erlaubt es,

den Datenverkehr zwischen den einzelnen Modulen anzusehen, aufzuzeichnen
und zu analysieren.

Damit finden Sie z. B. Verletzung von Felddefinitionen auch in groRen
Datenmengen sehr schnell.

Ein Service-Betreiber rief uns an. Einer seiner Kunden sollte in Zukunft Uber
IRENE in den Host wahlen. Obwohl alle Parameter richtig schienen, verliefen die
Tests negativ. Noch wahrend des Telefongespraches konnte unser Techniker die
Parameter online innerhalb IRENE Uberpriifen. Es waren alle Einstellungen
korrekt.

Daraufhin wurde (ebenfalls remote) ein Trace der fehlerhaften Transaktion
gezogen. Es zeigte sich, dass das Terminal zwar ein X.25 Callpaket schickte, als
X.25 Nummer jedoch ein AT Hayeskommando verwendete. Der Fehler konnte
behoben werden.

Diese und andere positive Erfahrungen haben uns dazu veranlasst, einen IRENE
Help-Desk einzurichten.

IRENE Benutzer, die an diesem Help-Desk teilnehmen, kdnnen jederzeit Online
Hilfe und Analyse ihrer Datenlibertragung bekommen.

o Mit IRENE kaufen Sie kein ,,Gerat“ sondern die gesamte
Projektabwicklung.

Sie haben die Gewébhr, dass alles so funktioniert, wie Sie es sich vorstellen.
Sie ersparen sich aufwendige Systemspezifikationen, da wir die
Inbetriebnahme erst abschlieBen, wenn Sie Ihre Anforderungen erfiillt
sehen. Unsere Erfahrung mit dieser Thematik kommt lhnen als kurze
Installationszeit zugute.

o Aktive Uberwachung der Funktionalitit

Kritische Zustdnde (Traps werden mit Ihnen gemeinsam definiert), werden
vom System erkannt und iiber SNMP gemeldet. Damit erkennt man mégliche
Stérungen schon im Ansatz, bevor dies die POS-Kunden feststellen.

o Automatische Verbindung zum Authorisierungssystem

Die Verfiigbarkeit des Systems erhéht sich durch das automatische Backup-
Routing in der IRENE, ohne dass Sie eine kontinuierliche Uberwachung
einrichten oder manuelle Eingriffe vornehmen miissen. Durch den ISDN-
Backup kann der Ersatzhost sogar in einer anderen Lokation aufgestellt sein.
Geblihren ausschlielich fiir Backup-Leitungen fallen deshalb nicht an.

o Statistiken (auch der ISDN Funktionen) sind liiber WEB und SNMP abrufbar

Sie sehen sofort die Auslastung und kénnen erweitern, bevor es zu
Besetztfallen beim Kunden kommt. Sie sehen die Verteilung Modem/ISDN
und kénnen sie dem wirklichen Bedarf der Kunden anpassen.

o Alle Datenwege sind remote tiberwachbar.

Bei Terminalstérungen kénnen Sie und DAFUR ohne Verzégerung den
Datenverkehr tracen und analysieren, ohne dass jemand vor Ort sein muss
oder zusétzliche Hardware gekauft werden muss.

Dadurch werden die Stérungen schneller gefunden und beseitigt, Anreisen
entfallen. Dem Kunden wird gezielt geholfen, ohne dass man Vermutungen
anstellen muss.

o Der Dafiir Online-Help-Desk bietet kompetente Unterstiitzung bei
Ubertragungsstoérungen.

Die Erfahrung unserer Ingenieure im Schnittstellen- und Protokollbereich
steht Ihnen in kiirzester Zeit zum Auffinden von Stérungen zur Verfiigung.
Dadurch werden die Stérungen schneller gefunden und beseitigt.

So kénnen Sie eine Spitzenstellung im Ansehen der Kunden erreichen.



Technische Daten

' Unterstiitzte Protokolle | V.24 ISDN TCP/IP
1SO8583, V.22bis mit Autocall X.25 im B-Kanal (X.31) PPP
1SO8583, V.22bis mit PAD (Poseidon)| X.25 im D-Kanal VPN
1SO8583, 9600 Baud mit Autocall V.110 mit Autocall GPRS

1SO8583, 9600 Baud mit PAD
(Poseidon)

V.110 mit PAD (Poseidon)

V.24, LSV2 ISO 8583, V.22bis mit Autocall
1200 Baud Halb-Duplex ISO 8583, V.22bis mit PAD (Poseidon
Makatel ISO 8583, V.32/V.32bis mit Autocall
V.23 ISO 8583, V.32/V.32bis mit PAD
(Poseidon)
' Anschliisse Host ISDN
TCP/IP 10/100/1000 Mbps bis zu 3 x S,,, mit je 30 Modems
XOT
ISO TPO (RFC 1046)
“ATOS” (OPAL)-Format
(Message mit Langenbyte)
X.25 mit HDLC V.24/X.21 bis 2Mbps
' Management

WEB
SNMP
Syslog
Telnet

Allgemein

Abmessungen BxHXT 485 mm (19”), 178 mm (4HE), 462 mm; inkl. S, Karten

Gewicht je nach Ausbaustufe zwischen 10 und 18 kg

Leistungsaufnahme

460W

DAFUR GmbH Zur Eisernen Hand 27 64367 Miihltal bei Darmstadt (Hessen)
Tel.: +49 (0) 61 51/ 9514-0 Fax: +49 (0) 61 51/ 14 42 60 e-Mail: info@dafuer.com

Technische Anderungen vorbehalten

Stand 10. Marz 2005
POS-IRENE.cdr
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